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INTRODUCTION

Meéme si peu de temps sest écoulé depuis la parution de la premiere édition de ce manuel, le contexte
d’intervention des policiers et des enquéteurs a connu plusieurs transformations relatives a I'intégration
de technologies numériques, et ce, dans pratiquement toutes les spheres de la vie courante et des activités
criminelles. Des lors, tout en conservant la pertinence des méthodes et des pratiques présentées initia-
lement, cette nouvelle édition vise a tenir compte des enjeux émergents que rencontrent les enquéteurs
sur le terrain. Les principes de base de I'enquéte demeurent inchangés: recueillir, protéger, analyser
et comprendre les traces laissées par un événement. Toutefois, les types de traces, leurs formes, leur
emplacement et les moyens requis pour y accéder ont évolué. Par exemple, si 'on portait une attention
particuliere a différentes communications qui se déroulaient de vive voix ou sur papier dans le cadre d’une
enquéte, elles peuvent de plus en plus passer par d’autres moyens, comme des plateformes de messagerie
instantanée, des comptes infonuagiques ou des systemes de communication chiffrés. Il ne s'agit donc pas
d’abandonner les réflexes d’enquéte, mais de les adapter a des contextes nouveaux.

Lobjectif de cette mise a jour est de bonifier les contenus existants en y intégrant des exemples actuels,
des références a la jurisprudence récente, ainsi que des pratiques liées aux traces numériques et aux
réalités technologiques. Il ne s’agit pas d'un virage complet, mais d'un ajustement nécessaire a la lumiere
de I’évolution des comportements, des outils et des possibilités d’enquéte sur la criminalité moderne.

Distinguer les formes de criminalité moderne

Lévolution technologique a donné naissance a deux grandes dynamiques en matiere de criminalité. D'un
cOté, on observe I'émergence de nouvelles infractions, out les technologies deviennent la cible visée par
l'acte criminel. Cest ce quon appelle habituellement la cybercriminalité. D'un autre coté, des crimes
plus traditionnels s'adaptent a ces nouvelles réalités en utilisant les outils technologiques comme moyen
d’action. On parle alors de criminalité technologique.

Cette distinction est utile, bien qu'elle ne soit pas toujours aussi évidente en pratique. Par exemple, endom-
mager physiquement un ordinateur en le brisant avec un objet peut ne constituer quun méfait au sens
propre du terme (article 430(1) du Code criminel). En revanche, causer un dommage similaire, mais en
accédant a distance a l'ordinateur pour en saboter les fichiers ou y supprimer des données relevera plutot
d'un méfait sur des données informatiques (article 430(1.1) du Code criminel) ou encore de l'utilisation
non autorisée d’'un ordinateur (article 342.1 du Code criminel). Du c6té de la criminalité technologique,
une menace diffusée sur les réseaux sociaux afin d’extorquer une somme en cryptomonnaie constitue
une forme de criminalité technologique. En effet, l'extorsion constitue une infraction dite traditionnelle
(article 346 du Code criminel), mais elle est facilitée par I'usage d’environnements numériques et de tech-
nologies émergentes. 1l s'agit donc d’infractions déja connues, mais dont les manifestations ont changg.

Cette transformation progressive des moyens, des environnements et des objets du crime nous pousse
a reconsidérer certains réflexes d’enquéte. La ou l'on cherchait autrefois des stupéfiants dissimulés dans
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les murs, il n'est plus rare aujourd’hui de rechercher aussi des clés USB ou des portefeuilles matériels de
cryptomonnaie cachés de la méme facon. Dailleurs, il existe maintenant des chiens pisteurs spécialement
entrainés a détecter les composants électroniques! Néanmoins, il ne faut pas croire que ces changements
rendent les méthodes d’enquéte conventionnelles désuetes. Elles exigent seulement une actualisation des
connaissances et des compétences afin de repérer ce qui, hier encore, n‘aurait pas été percu comme une
source d’information pertinente.

De nouvelles pistes d’enquéte disponibles grace aux traces numériques

Les traces numériques issues d'un téléphone cellulaire, d’'un ordinateur, d'un espace infonuagique, d’'un
véhicule ou d'un objet connecté occupent aujourd’hui une place centrale dans bon nombre d’enquétes et
leur présence est devenue quasi systématique. Le travail des policiers doit donc s'adapter a cette réalité, que
ce soit lors de la planification d’'une perquisition, de I'analyse d'une scene de crime ou de I’évaluation des
démarches a entreprendre dans le cadre d’une stratégie d’enquéte. Il ne s'agit pas simplement d’un ajout
technique, mais bien d'une nouvelle couche d’information, qui, lorsquelle est bien exploitée, permet de
reconstituer des événements, de retracer des déplacements, d’identifier des communications, de confirmer
une présence ou simplement de corroborer de I'information fournie par d’autres éléments de preuve.

Sur la scene de crime, les réflexes évoluent dans une optique ot il ne suffit plus d’observer les lieux a
la recherche de traces matérielles. 1l faut aussi sattarder a toute une panoplie de systemes intelligents
et connectés qui peuvent documenter les mouvements, les interactions ou les communications dans un
lieu donné. Par exemple, un thermostat intelligent peut révéler a quelle heure la température ambiante
a changé brusquement dans une piece, ce qui permet de mieux retracer l'origine d'un incendie criminel
et ’heure a laquelle celui-ci a été commis. Un assistant vocal peut détenir I'enregistrement d’une com-
mande déclenchée par un témoin ou un suspect, ce qui pourrait inférer la présence d’une personne sur
les lieux d'une infraction.

Les perquisitions sadaptent elles aussi a I'’évolution technologique. Les véhicules modernes, par exemple,
contiennent désormais des systemes d’infodivertissement et des modules de controle électronique suscep-
tibles d’enregistrer une variété de données utiles a 'enquéte. Ces systemes peuvent notamment conserver
I'historique des déplacements, les appels récents, les messages synchronisés a partir d'un téléphone mobile,
ou encore des journaux de conduite (vitesse, {reinages brusques, etc.) et d’enregistrements par divers
capteurs. Lanalyse de ces données, aujourd’hui couramment intégrée aux perquisitions, peut fournir
des indices précieux sur les déplacements d’un suspect, ses interactions avec d’autres individus ou les
moments d’utilisation du véhicule, élargissant ainsi le champ des traces exploitables au-dela des appareils
informatiques traditionnellement saisis. Ces exemples illustrent a quel point les traces numériques ne
se contentent pas d’enrichir les enquétes et quelles ouvrent véritablement de nouveaux terrains a explo-
rer. Toutefois, leur exploitation souleve aussi un ensemble de défis, parfois complexes, qui dépassent
les réflexes et compétences habituellement mobilisés sur le terrain, et qui nécessitent I'expansion, ou
la mise en place, dans certains cas, de services de soutien technologique et d’enquétes spécialisées en
cybercriminalité dans les organisations policieres.
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Les défis apportés par les traces numériques

Afin de mieux comprendre les contraintes propres aux traces numériques et d’anticiper les défis quelles
peuvent entrainer en contexte d’enquéte, il est utile de se rappeler les « 9V » constituant les caractéris-
tiques avec lesquelles le milieu policier doit conjuguer, de leur collecte jusqu’a leur interprétation en tant
que preuves:

* Volume: la masse des données a analyser peut étre colossale, ce qui exige des outils spécialisés pour
le tri, la recherche et I'analyse. Il est également nécessaire de prévoir des délais de traitement en
conséquence dans les processus d’enquéte.

* Variété : les formats de traces sont nombreux (texte, image, audio, etc.), tout comme les environ-
nements technologiques dans lesquels elles se trouvent. Cela nécessite des capacités d’adaptation
importantes des pratiques s'appliquant a I'un ou l'autre de ces formats.

* Variabilité : leurs qualité, précision ou signification peuvent fluctuer selon les configurations des sys-
temes ou les contextes d'usage. 1l est donc impératif de toujours se questionner sur les biais relatifs a
une information qui en découle.

* Vélocité: les données sont générées a une vitesse parfois difficile a suivre, notamment dans les
applications en temps réel ou les systemes interconnectés. Des formations continues sont donc
essentielles.

* Volatilité : certaines traces sont éphémeres ou peuvent étre effacées a distance, ce qui impose une col-
lecte d’autant plus rapide et rigoureuse pour ce type de traces.

* Véracité: l'authenticité des données peut souvent étre remise en cause, notamment en raison de pos-
sibilités de modifications ou de falsifications, ce qui implique des efforts de validation constants pour
leur utilisation en tant que preuves.

* Vertu: tout comme c’est le cas d’autres traces, leur collecte et leur usage doivent respecter les cadres
éthiques et juridiques en matiere de vie privée et de libertés individuelles.

* Valeur: la pertinence d'une trace numérique n’est pas toujours évidente a évaluer d’emblée. Sa valeur
probante peut varier selon le contexte, 'enquéte en cours et la facon dont elle sera percue par les
différents acteurs du systeme judiciaire. Un méme type de trace pourra, dans un cas, constituer un
élément central et, dans un autre, ne servir qu’a corroborer d’autres informations déja établies.

* Visualisation : souvent intangibles ou complexes a saisir, les traces numériques doivent étre présen-
tées de maniere claire et intelligible devant les tribunaux. Cela exige des capacités de vulgarisation et
de mise en forme adaptées au contexte judiciaire.

Lenquéteur doit ainsi apprendre a reconnaitre ces traces, a les documenter, a en estimer la valeur et a
anticiper les mesures nécessaires a leur préservation. Le simple fait de savoir qu'un appareil est en veille,
connecté a distance ou synchronisé a un compte en ligne peut avoir une incidence sur le choix des gestes
a poser. Clest dans cette optique que le présent ouvrage integre progressivement, a travers ses chapitres,
les dimensions spécifiques liées aux traces numériques, sans en faire une matiere a part, mais plutot un
prolongement dans les pratiques d’enquéte actuelles.
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Structure de I'ouvrage

Cette nouvelle édition se compose de 13 chapitres, regroupés selon les grandes étapes d’une enquéte
criminelle, de la premiere intervention jusqu’a la présentation du dossier devant les tribunaux. De plus,
plusieurs de ces chapitres proposent des mises en situation et des exercices d’apprentissage afin de faciliter
l'intégration des connaissances en contexte de formation et d’enseignement. Le manuel samorce donc
avec les fondements de la prise de notes (chapitre 1), une compétence centrale pour tout policier appelé
a témoigner ou a reconstituer des faits. 1l se poursuit avec les différentes situations menant a 1’élabo-
ration d’une enquéte (chapitre 2), les ressources disponibles pour l'enquéteur (chapitre 3) et les étapes
nécessaires a la planification d’une enquéte (chapitre 4). Les chapitres suivants portent sur la scene de
crime (chapitre 5) et 'entrevue TPV (chapitres 6 et 7). Il est ensuite question des autorisations judiciaires
(chapitre 8) et de la rédaction des affidavits et des mandats (chapitre 9), en insistant sur les exigences
juridiques et la précision des faits. Larrestation (chapitre 10) et l'entrevue de suspect (chapitre 11) sont
ensuite abordées, deux étapes centrales ot I'enquéteur doit conjuguer avec efficacité, respect des droits et
habiletés communicationnelles. Enfin, les deux derniers chapitres mettent l'accent sur la rigueur nécessaire
a la rédaction d’'un rapport d’enquéte (chapitre 12) et au moment du témoignage a la cour (chapitre 13).

Bonne lecture!
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LA PRISE DE NOTES

Depuis le début de la formation de policier jusqu’a la toute fin de votre carriere, vous entendrez parler de
I'importance de prendre de bonnes notes. Nous n’insisterons jamais assez sur ce point, car celles-ci sont
le reflet de votre professionnalisme et de votre crédibilité. Elles vous seront d’une tres grande aide lors
de la rédaction de vos rapports quelques heures apres I'événement et, surtout, lors de votre témoignage
devant les tribunaux, parfois plusieurs années plus tard. Vous serez bien outillé et confiant au moment
de témoigner devant la cour si vos notes sont completes et structurées. Elles feront également l'objet
d'un examen minutieux par les procureurs, étant donné quelles doivent représenter fidelement votre
implication dans une intervention policiere ou dans le déroulement d’une enquéte criminelle. N'oubliez
jamais que vous devez étre en mesure de justifier chacune des inscriptions que vous ajoutez dans votre
calepin devant les différentes instances.

De plus, sachez que malgré la présence d’outils informatiques, tels que les cartes d’appels électroniques,
la répartition assistée par ordinateur ou la procédure d’écrou informatisée, I'importance de la prise de
notes demeure.

La plupart des organisations policieres fourniront deux modeles de calepins de notes, selon que vous
étes patrouilleur ou enquéteur. Dans le premier cas, il sera en format de poche, afin que vous puissiez
l'avoir sur vous en permanence. Dans le second cas, il sera un peu plus gros pour permettre une prise
de notes plus complexe, comme lors d'une entrevue de suspect. Cependant, peu importe le modele, il
devrait contenir les mémes informations.

Exemple d’un modeéle de calepin de notes

© Les Editions André Fontaine 7



La réalisation d’une enquéte criminelle

1.1 QUAND PRENDRE DES NOTES PERSONNELLES

La prise de notes devrait étre un réflexe lors de toute intervention afin de colliger tous les renseignements
recueillis. Dans certains cas, elle devient primordiale.

1.1.1 Lors d’une entrevue de victime, de témoin ou de suspect

Le policier qui dirige la rencontre devra se concentrer sur la relation qu’il entretient avec la personne
interrogée afin de couvrir tous les sujets utiles a I'enquéte. Il devient donc de la responsabilité du policier
de soutien de prendre les notes qui expliqueront fidelement le déroulement et le contenu de la rencontre.
Il en va de la validité des déclarations obtenues.

1.1.2 Lors d’une perquisition ou d’une saisie

Vous devrez démontrer ce qui vous a mené a l'endroit de la saisie et que vous y étiez légalement, décrire
ce que vous y avez saisi et pourquoi, ainsi que toutes les actions que vous avez accomplies sur place, en
plus de rapporter fidelement les manipulations que vous avez faites avec les pieces a conviction.

1.1.3 Sur une scéne de crime

Il vous faudra expliquer exactement quelles auront été vos actions sur la scéne et ot vous avez cir-
culé. Comment l'avez-vous protégée et comment vous étes-vous assuré qu'elle n'a pas été contaminée?
Ladmissibilité des traces déposées en preuve a la cour dépendra en grande partie de la préservation de
I'intégrité de la scene. Il vous sera demandé d’expliquer la méthode que vous avez utilisée pour prélever
et sécuriser les éléments, et d’établir la chaine de possession des pieces a conviction.

1.1.4 Durant les instants précédant I’arrestation d’un suspect
et a chacune des étapes du voir-dire?!

La facon dont les motifs de l'arrestation d'un suspect lui ont été donnés doit étre clairement expliquée,
mais également toutes les actions qui ont suivi, soit la lecture de la mise en garde et du droit a l'avocat,
ainsi que les réponses et les commentaires du suspect lorsque ce dernier a été questionné sur sa com-
préhension a ce sujet, le déroulement de son transport jusquau poste, I'appel a I'avocat sans délai, la
procédure d’écrou, son interrogatoire, le bertillonnage, sa remise en liberté ou sa comparution. Le tout
permettra de démontrer que les droits constitutionnels du suspect ont été respectés.

1.1.5 Lors de toute autre démarche ou intervention policiére
pertinente

Par exemple, lors d'une enquéte de voisinage, de vérifications sur Internet ou dans les bases de données,
de surveillance, d’interpellation d’un individu, d’infiltration, etc. Méme lors d’une intervention de routine
qui vous semble banale, vous devrez identifier des gens, prendre une premiere version verbale, observer
certains faits particuliers que vous risquez d’oublier si vous ne les notez pas. Assurez-vous d’inclure tous
les détails pertinents afin de vous y retrouver ensuite, et non de vous limiter a griffonner un nom et une
date de naissance dans le coin de la page.

1. Le voir-dire comporte tout ce qui s’est déroulé depuis le début de I'arrestation du suspect jusqu’a sa libération ou a sa détention.
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Si nous prenons 'exemple de recherches effectuées sur un appareil électronique, sur Internet ou dans des
bases de données, il est nécessaire de consigner l'ensemble des démarches effectuées (méthode employée,
outils/logiciels utilisés, parametres appliqués), ainsi que les mots-clés recherchés, les sites ou plateformes
consultés, les captures d’écran prises (avec date et heure), etc. C'est le méme principe pour une enquéte
de voisinage : on documente ce que l'on a vu, entendu, consulté et retenu, en veillant a pouvoir retracer
comment chaque information a pu étre obtenue.

De plus, souvenez-vous qu'une information qui peut vous paraitre insignifiante aujourd’hui pourrait
devenir primordiale plus tard dans I'enquéte ou lors d’'une enquéte future. Dans le doute, ayez le réflexe
de la colliger dans votre calepin de notes et non sur un bout de papier ou un Post-it qui sera possible-
ment perdu. Rappelez-vous que chacun devra témoigner sur ce qu’il a lui-méme constaté et sur la facon
dont I'information lui a été transmise. Cela nous amene donc a dire que, peu importe la situation ou
I’événement, chaque policier devrait avoir ses propres notes personnelles. Dans certaines situations, il
est également possible que vous vous référiez aux notes d'un collegue. Vous prendrez ensuite bien soin
de contresigner son calepin, mais nous verrons cela plus loin.

1.2 LE CONTENU DES NOTES PERSONNELLES

Il faut ici faire un résumé de toute action ou observation pertinente pendant l'enquéte: ce que vous
faites ou dites, ce que vous entendez ou observez et méme parfois ce que vous sentez. Il ne sagit
pas de tout noter, mais les informations consignées doivent étre suffisamment détaillées pour répondre
aux questions suivantes par des faits, et non par des impressions.
¢ Qui?
Identifier les citoyens, les policiers et les ressources impliqués. Qui avez-vous rencontré? A qui avez-
vous parlé? Qui vous a donné I'information? Qui avez-vous consulté?
* Quand?
A quel moment I’événement sest-il produit? Quand étes-vous arrivé sur les lieux et les avez-vous
quittés? Quand avez-vous fait telle démarche ? (Date, heure.)
* Quoi?
Que s’est-il passé? De quoi est-il question? Sur quel avis juridique, loi ou jurisprudence vous appuyez-
vous ? Quavez-vous observé? Quel geste avez-vous fait? (P. ex.: réaction a quoi?)
* Comment?
Comment ’événement sest-il produit? Comment avez-vous effectué toutes les démarches de votre
enquéte ? Comment avez-vous réagi? Comment se sont comportées les personnes impliquées? Comment
étaient la météo, la chaussée, le contexte technologique ou numérique (présence de caméras, d’objets
connectés, utilisation de téléphones intelligents, etc.)?
* Ou?
A quel endroit I'événement est-il survenu exactement? Ot sont les personnes impliquées, les policiers,
les pieces a conviction? (Adresses physiques ou Internet, lieux précis, destination visée, etc.)
* Pourquoi?
Pourquoi cet événement est-il survenu? Pourquoi étiez-vous sur les lieux? Pourquoi telle action a-t-elle
été portée par les individus? Pourquoi avez-vous agi de cette facon?
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Nous avons abordé ce qui devrait figurer dans vos notes. Voici maintenant ce qui ne devrait PAS se
retrouver dans votre calepin de notes.

* Tout renseignement permettant d’identifier un informateur ou d’en déduire l'identité. Jusqua un cer-
tain point, vous étes responsable de la sécurité de votre informateur, et il va de soi que son identité
ne doit pas étre connue de la partie défenderesse. Nous traiterons précisément de la facon de faire
dans le chapitre suivant, mais retenons d’abord qu'’il est suggéré de prendre vos notes sur un autre
document, joint au rapport de source et sécurisé selon les normes de votre organisation.

* L'existence d’enquétes en cours ou de techniques d’enquéte, celles-ci devant rester secrétes pour ne
pas les compromettre ou pour s'assurer qu'elles demeurent efficaces dans le futur.

* Des renseignements qui risqueraient de mettre la vie ou la sécurité des gens en danger ou de contre-
carrer le cours de la justice.

* Une discussion avec un procureur de la Couronne, aussi appelé au Québec procureur aux poursuites
criminelles et pénales (PPCP).

* Tout ce qui concerne des démarches de nature administrative (réunion, horaire, rétroaction, numéro
de téléphone de collegues, etc.).

* Toute opinion personnelle.

Les coordonnées des témoins civils ou des victimes peuvent s’y retrouver, mais souvenez-vous que vous
devrez les caviarder sur les copies fournies a la Couronne et a la défense lors d’une éventuelle divulgation
(voir 1.4).

1.3 LES PRINCIPES GENERAUX

1.3.1 Contemporanéité

Tout d’abord, vos notes doivent étre contemporaines aux événements, cest-a-dire quelles doivent avoir
été prises aussitot que vous avez pu le faire afin quelles représentent le plus fidelement possible ce qui sest
passé. Vous devez noter les informations au fur et a mesure et non attendre a la toute fin pour simplement
faire un résumé. Assurez-vous que le danger est écarté, que vous avez la situation bien en main, laissez
les gens ventiler si le besoin sen fait sentir et, ensuite, sortez votre calepin et commencez la rédaction de
vos notes. Plus vos notes seront contemporaines, plus elles seront jugées fiables.

1.3.2 Chronologie

Vous devez étre en mesure de suivre le fil de I’histoire tout au long de la lecture de vos notes, de facon
chronologique. Il sera d’autant plus facile de vous y retrouver. S’il sest écoulé un certain délai entre
l'action et la rédaction, ce qui est absolument justifiable dans certains cas ot vous deviez sécuriser les
lieux ou les personnes avant de sortir votre calepin, inscrivez a quel moment vous en faites la rédaction
et pourquoi il y a eu un délai, car cette question pourrait tres bien vous étre posée a la cour. Il ne serait
cependant pas souhaitable que vous deviez répondre que vous les avez rédigées a la toute fin de I'inter-
vention. Prenez régulierement quelques minutes pour les mettre a jour.
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